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1. ЦЕЛИ ОСВОЕНИЯ ДИСЦИПЛИНЫ 
Дисциплина «Информатика и информационные технологии» имеет целью дать студентам необходимые знания в области аппаратного и программного обеспечения персональных компьютеров (ПК), алгоритмизации и программирования, а также привить практические навыки работы на персональных компьютерах, постановки, подготовки и решения инженерных задач с их помощью.

2.МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП
Учебная дисциплина «Информатика и информационные технологии» относится к базовой части основной образовательной программы подготовки специалистов по направлению 25.05.03 «Техническая эксплуатация транспортного радиооборудования». 
«Информатика и информационные технологии» — это прикладная наука, изучающая: методы реализации информационных процессов средствами вычислительной техники (СВТ); состав, структуру, общие принципы функционирования СВТ; принципы управления СВТ.
Методы реализации информационных процессов находятся на стыке информатики с теорией информации, статистикой, теорией кодирования, математической логикой, документоведением и т.д. В изучении состава, структуры, принципов функционирования СВТ используются научные положения из электроники, автоматики, кибернетики. В целом этот раздел информатики известен как аппаратное обеспечение информационных процессов. В разработке методов управления средствами вычислительной техники используют научные положения из теории алгоритмов, логики, теории графов, лингвистики, теории игр. Этот раздел информатики известен как программное обеспечение (ПО) СВТ.
Для изучения дисциплины «Информатика и информационные технологии» необходимы компетенции, сформированные у обучающихся в результате обучения в средней общеобразовательной школе по дисциплинам: Математика, Физика, Информатика и информационно-коммуникационные технологии, а также разделов дисциплины высшей школы «Высшая математика».
Данная дисциплина обеспечивает изучение следующих дисциплин учебного плана:«Основы защиты информации на транспорте», «Моделирование систем и процессов в задачах эксплуатации транспортного РО», «Программируемые микроэлектронные устройства», а также учебной практики «Вычислительная».


3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ, СООТНЕСЕННЫЕ С ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ
общепрофессиональные (ОПК):
· способностью использовать основные методы, способы и средства получения, хранения, переработки информации, работать с компьютером как средством управления информацией (ОПК-5).

В результате освоения дисциплины обучающийся должен:
Знать:
	– структуру персонального компьютера (ПК), принципы действия периферийных устройств, основные методы эффективной работы на персональном компьютере, основы алгоритмизации решения математических и инженерных задач, основы программирования на алгоритмическом языке высокого уровня;
Уметь:
	– практическиработать на ПК, используя системные и прикладные программные средства, составлять алгоритмы решаемых прикладных задач и осуществлять их реализацию на ПК; 
Владеть:
– навыками работы с вычислительной техникой и прикладными программами, используемыми в деятельности радиоинженера.

4. ОБЪЕМ ДИСЦИПЛИНЫ И ВИДЫ УЧЕБНОЙ РАБОТЫ
	Вид учебной работы
	Всего
	В т.ч. в активной и интерактивной формах

	Общая трудоемкость дисциплины,  ЗЕ
	6 ЗЕ
	

	Общая трудоемкость дисциплины, час.
	216
	

	Аудиторные занятия, час.
	108
	

	из них:
	лекции
	40
	

	
	практические (семинарские) занятия
	36
	36

	
	лабораторные работы
	32
	32

	ИТОГО КОНТАКТНАЯ РАБОТА С ПРЕПОДАВАТЕЛЕМ, час.
	108
	63%

	Самостоятельная работа, час.
	108
	

	Вид промежуточной аттестации – зачет, экзамен
трудоемкость в ЗЕ
	
1
	



5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ И СТРУКТУРА УЧЕБНЫХ ВИДОВ ДЕЯТЕЛЬНОСТИ
5.1. Структура учебных видов деятельности
	№ п/п
	Раздел (тема) учебной
дисциплины
	Виды учебной деятельности, включая самостоятельную работу студентов и трудоемкость (в часах)
	Формы текущего контроля успеваемости
(по неделям семестра)
Форма промежуточной аттестации
(по семестрам)

	
	
	Всего акад.
часов
	Всего аудит.часов
	Л
	ЛР
	ПЗ, С
	СРС
	

	1 семестр

	1
	Тема 1. Теоретические основы информатики
	20
	10
	6
	
	4
	10
	Устный опрос. Компьютерное тестирование. РКЗ. Защита КДЗ

	2
	Тема 2.Аппаратное обеспечение информационных процессов
	14
	4
	4
	
	
	10
	Устный опрос. Компьютерное тестирование. РКЗ

	3
	Тема 3. Программное обеспечение информационных процессов
	50
	30
	8
	12
	10
	20
	Устный опрос. Компьютерное тестирование. РКЗ. Защита отчетов по ЛР. Защита КДЗ. 

	4
	Тема 4. Базы данных
	24
	10
	2
	4
	4
	14
	Устный опрос. Компьютерное тестирование. РКЗ. Защита отчетов по ЛР. Защита КДЗ.

	
	Итого за 1 семестр
	108
	54
	20
	16
	18
	54
	Зачет

	2 семестр

	5
	Тема 5. Модели решения функциональных и вычислительных задач
	16
	6
	4
	2
	
	10
	Устный опрос. Компьютерное тестирование. РКЗ.
Защита отчета по ЛР

	6
	Тема 6. Основы алгоритмизации и программирования
	18
	8
	4
	
	4
	10
	Устный опрос. Компьютерное тестирование. РКЗ.

	7
	Тема 7. Основы программирования на языках высокого уровня
	38
	24
	2
	12
	10
	14
	Устный опрос. Компьютерное тестирование. РКЗ. Защита отчетов по ЛР. Защита КДЗ.

	8
	Тема 8. Локальные и глобальные сети ЭВМ
	16
	6
	4
	
	2
	10
	Устный опрос. Компьютерное тестирование. РКЗ. Защита отчета по ЛР. Защита КДЗ.

	9
	Тема 9. Основы защиты информации
	20
	10
	6
	2
	2
	10
	Устный опрос. Компьютерное тестирование. РКЗ.

	
	Итого за 2 семестр
	108
	54
	20
	16
	18
	54
	Экзамен

	
	ИТОГО по дисциплине
	216
	108
	40
	32
	36
	108
	



5.2. Матрица соотнесения разделов дисциплины и формируемых компетенций
	
№ п/п
	Раздел (тема) учебнойдисциплины
	Кол.часов
	Σ кол.компетенций

	
	
	
	ОПК-5

	1
	Тема 1. Теоретические основы информатики
	20
	+

	2
	Тема 2.Аппаратное обеспечение информационных процессов
	14
	+

	3
	Тема 3. Программное обеспечение информационных процессов
	50
	+

	4
	Тема 4. Базы данных
	24
	+

	5
	Тема 5. Модели решения функциональных и вычислительных задач
	16
	+

	6
	Тема 6. Основы алгоритмизации и программирования
	18
	+

	7
	Тема 7. Основы программирования на языках высокого уровня
	42
	+

	8
	Тема 8. Локальные и глобальные сети ЭВМ
	14
	+

	9
	Тема 9. Основы защиты информации
	18
	+

	
	ИТОГО по дисциплине
	216
	



5.3. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)
5.3.1. Содержание лекций
	Раздел (тема) дисциплины
	Содержание
	Объем в часах
	Образовательные технологии

	Тема 1. Теоретические основы информатики
	Лекция 1.1. Введение. Понятие информации. Формальное представление знаний. Виды информации. Свойства информации. Формы представления информации. Количество информации. Единицы измерения информации. Количество информации как мера уменьшения неопределенности знаний. Количество возможных событий и количество информации. Формула Хартли. Формула Шеннона. Хранение, измерение, обработка и передача информации.
	2
	Репрезентативная
форма (с использованием мультимедиа презентаций)

	
	Лекция 1.2. История кодирования. Теория кодирования. Основные определения теории кодирования. Кодирование сигнала. Способы кодирования/декодирования информации. Кодирование текстовой информации. Кодирование графической информации.Криптографические коды. Метод простой подстановки.  Шифр Вижинера. Эффективное кодирование. Метод Шеннона-Фано. Метод Хаффмена. Повышение эффективности кодирования.QR-коды. Представление о системах счисления.
	2
	Репрезентативная
форма (с использованием мультимедиа презентаций)

	
	Лекция 1.3. Избыточность данных. Методы сжатия без потери информации. Алгоритм RLE. Алгоритмы группы KWE. Алгоритм Хаффмана. Методы сжатия с регулированными потерями информации. Сжатие графических данных. Сжатие звука. Сжатие видеоданных.
	2
	Репрезентативная
форма (с использованием мультимедиа презентаций)

	Тема 2. Аппаратное обеспечение информационных процессов
	Лекция 2.1. Базовая аппаратная конфигурация персонального компьютера. Понятие форм-фактор. Внутреннее устройство системного блока. Шинные интерфейсы материнской платы. Функции и характеристики микропроцессоров. Основные компоненты микропроцессора. Классификация МП. Устройства управления. Особенности реализации арифметико-логического устройства компьютера. Микропроцессорная память. Реальный, защищенный и виртуальный режимы работы микропроцессора.
	2
	Репрезентативная
форма (с использованием мультимедиа презентаций)

	
	Лекция 2.2. Основные характеристики устройств памяти. Иерархия запоминающих устройств. Внутренняя и внешняя память компьютера. Классификация запоминающих устройств. Адресная, ассоциативная и стековая организации памяти. Назначение и состав материнских плат. Печатная плата. Чипсет. Основные функции Северного и Южного мостов. Периферийные устройства персонального компьютера.
	2
	Репрезентативная
форма (с использованием мультимедиа презентаций)

	Тема 3. Программное обеспечение информационных процессов
	Лекция 3.1. Уровни программного обеспечения. Функции операционных систем ПК. Состав операционной системы. Режимы работы ОС с компьютером. Виды интерфейсов ОС. Виды операционных систем.
	2
	Репрезентативная
форма (с использованием мультимедиа презентаций)

	
	Лекция 3.2. Определение файловой системы. Организация файловой системы. Файловые системы MS-DOS и Windows. Файловые системы Linux. Файловые структуры диска под управлением ОС Windows и Linux. Обслуживание файловой структуры.Служебные приложения ОС Windows для обслуживания компьютера: проверка дисков, дефрагментация диска, очистка диска, средства управления виртуальной памятью.
	2
	Репрезентативная
форма (с использованием мультимедиа презентаций)

	
	Лекция 3.3. Виды компьютерной графики. Растровая графика. Растровая графика. Амплитудная и частотная модуляция растра. Программные средства для обработки растровой графики. Векторная графика. Средства создания и обработки векторной графики. Фрактальная графика. Основные понятия трехмерной графики. Программные средства обработки трехмерной графики. Форматы графических данных. Способы описания цвета. Цветовая палитра.
	2
	Репрезентативная
форма (с использованием мультимедиа презентаций)

	
	Лекция 3.4. Офисные пакеты приложений: классификация, основные характеристики, назначение. Общая характеристика MicrosoftOffice. Состав пакета. Текстовый процессор MicrosoftWord. Работа с лентой. Первичная настройка Word. Обработка данных средствами электронных таблиц. Табличный процессор MicrosoftExcel. Ячейки, адресация, ввод и редактирование данных. Абсолютные и относительные ссылки. Настройка параметров печати.
	2
	Репрезентативная
форма (с использованием мультимедиа презентаций)

	Тема 4. Базы данных
	Лекция 4.1. Базы данных и системы управления базами данных. Классификация баз данных. Модели организации баз данных. Режимы работы с базами данных. Структура простейшей реляционной базы данных. Безопасность баз данных. Проектирование базы данных. Разработка схемы данных реляционной БД.
	2
	Репрезентативная
форма (с использованием мультимедиа презентаций)

	Тема 5. Модели решения функциональных и вычислительных задач
	Лекция 5.1.Математическое моделирование и алгоритмизация. Способы моделирования. Классификация видов моделирования. Математическое моделирование. Введение в теорию алгоритмов. Свойства и способы описания алгоритмов. Машина Тьюринга. Машина Поста.
	2
	Репрезентативная
форма (с использованием мультимедиа презентаций)

	
	Лекция 5.2.Моделирование как процесс познания. Классификация и формы представления моделей. Формализация моделей. Визуализация формальных моделей.Информационные объекты и связи. Примеры информационных моделей: Базы данных, Искусственный интеллект, Базы знаний, Экспертные системы, Системы управления. Понятие компьютерного моделирования и компьютерной модели.
	2
	Репрезентативная
форма (с использованием мультимедиа презентаций)

	Тема 6. Основы алгоритмизации и программирования
	Лекция 6.1. Определение алгоритмического языка. Этапы разработки компьютерной программы. Классификация алгоритмических языков. Компоненты и атрибуты алгоритмического языка. Стандартные функции. Правила записи арифметических и логических выражений. Язык программирования. Перевод языков программирования высокого уровня в машинный код. Компилируемые и интерпретируемые языки. Поколения языков программирования.
	2
	Репрезентативная
форма (с использованием мультимедиа презентаций)

	
	Лекция 6.2. Уровни языков программирования. Процедурные, объектно-ориентированные, декларативные и сетевые языки программирования. Языки программирования баз данных. Модели жизненного цикла ПО. Подходы к организации процесса создания и использования ПО. Качество ПО. Стиль программирования. Методы проектирования ПО. Отладка и тестирование ПО. Надежность ПО. Документация ПО. Технологии программирования.Классификация технологических подходов к созданию программ. Подходы со слабой формализацией. Строгие подходы. Гибкие подходы.
	2
	Репрезентативная
форма (с использованием мультимедиа презентаций)

	Тема 7. Основы программирования на языках высокого уровня
	Лекция 7.1. Основные понятия, структура языка VBA Excel. Редактор VBA: запуск, компоненты окна, настройка среды. Работа с ProjectExplorer. Ввод кода программы на VBA.
	2
	Репрезентативная
форма (с использованием мультимедиа презентаций)

	Тема 8. Локальные и глобальные сети ЭВМ
	Лекция 8.1. Назначение компьютерных сетей. Локальные и глобальные компьютерные сети. Компоненты вычислительных сетей. Топология сетей.
	2
	Репрезентативная
форма (с использованием мультимедиа презентаций)

	
	Лекция 8.2. Структуры информационных и информационно-вычислительных сетей. Линии связи и каналы передачи данных. Сетевые стандарты. Модель OSI.
	2
	Репрезентативная
форма (с использованием мультимедиа презентаций)

	Тема 9. Основы защиты информации
	Лекция 9.1. Требования к ИБ. Основные составляющие ИБ: обеспечение доступность, целостности, конфиденциальности. Защита информации. Понятия уязвимость, риск, атака. Законодательное обеспечение вопросов ИБ в Российской Федерации.
	2
	Репрезентативная
форма (с использованием мультимедиа презентаций)

	
	Лекция 9.2. Основные угрозы информационной безопасности и их характеристика. Механизмы реализации безопасности. Понятие об объектах защиты информации при ее хранении, обработке и передаче по каналам связи. Формализация подхода к обеспечению информационной безопасности: критерии безопасности США, европейские и российские критерии.
	2
	Репрезентативная
форма (с использованием мультимедиа презентаций)


	
	Лекция 9.3. Методы защиты информации. Основы противодействия нарушению конфиденциальности информации. Методы разграничения доступа. Методы ограничения доступа к информации. Методы мониторинга несанкционированных действий. Криптографические методы защиты данных. Информационная безопасность в Интернете. Защита от удаленного администрирования. Электронная цифровая подпись. Компьютерные вирусы и антивирусные средства. История появления вирусов. Вредоносное программное обеспечение. Определение и классификация вирусов. Основные признаки появления вирусов в компьютере. Алгоритмы заражения компьютерными вирусами. Способы защиты от вирусов. Профилактика программных вирусов. Профилактика загрузочных вирусов. Профилактика макровирусов. Профилактика почтовых вирусов. Профилактика сетевых червей. Антивирусные средства. Классификация антивирусных средств.
	2
	Репрезентативная
форма (с использованием мультимедиа презентаций)


	ИТОГО ЛЕКЦИОННЫХ ЗАНЯТИЙ, ЧАС.
	40
	

	5.3.2. Содержание практических (семинарских) занятий

	Раздел (тема) дисциплины
	Содержание
	Объем в часах
	Образовательные технологии

	Тема 1. Теоретические основы информатики
	ПЗ 1.  Системы счисления. Арифметические и логические основы ЭВМ.
	2
	Интерактивная форма

	
	ПЗ 2. Исследование QR-кода.
	2
	Интерактивная форма

	Тема 3. Программное обеспечение информационных процессов
	ПЗ 3. Навыки работы с векторной графикой в редакторах MSVisio и Inkscape.
	4
	Активная форма

	
	ПЗ 4. Работа с растровой графикой.
	2
	Активная форма

	
	ПЗ 5. Численное интегрирование в MSExcel
	2
	Интерактивная форма

	
	ПЗ 6. Создание презентаций.
	2
	Активная форма

	Тема 4. Базы данных
	ПЗ 7. СУБД MSAccess. Создание БД «Телефонный справочник»
	2
	Активная форма

	
	ПЗ 8.  Заслушивание и обсуждение докладов студентов.
	2
	Интерактивная форма

	Тема 6. Основы алгоритмизации и программирования
	ПЗ 9. Методы графического описания алгоритмов
	2
	Интерактивная форма

	
	ПЗ 10. Основные алгоритмические конструкции
	2
	Интерактивная форма

	Тема 7. Основы программирования на языках высокого уровня
	ПЗ 11. Начало программирования на VBA. Программный доступ к объектам MSOffice.
	2
	Активная форма

	
	ПЗ 12. Управляющие структуры VBA. Операции с массивами и функциями VBA
	2
	Активная форма

	
	ПЗ 13. Операции ввода-вывода в VBA, создание программы-транслитератора текста.
	2
	Активная форма

	
	ПЗ 14. Работа с пользовательскими формами в VBA. Создание пользовательской формы «Калькулятор»
	2
	Активная форма

	
	ПЗ 15. Операции со строковыми переменными
	2
	Активная форма

	Тема 8. Локальные и глобальные сети ЭВМ
	ПЗ 16. Работа с электронной почтой.
	2
	Активная форма

	Тема 9. Основы защиты информации и сведений, составляющих государственную тайну
	ПЗ 17. Заслушивание и обсуждение докладов студентов. 
	2
	Интерактивная форма

	ИТОГО ПРАКТИЧЕСКИХ (СЕМИНАРСКИХ) ЗАНЯТИЙ, ЧАС.
	36
	

	5.3.3. Содержание лабораторных занятий

	Раздел (тема) дисциплины
	Содержание
	Объем в часах
	Образовательные технологии

	Тема 3. Программные средства реализации информационных процессов

	ЛР 1. Анимация в AdobeFlash
	4
	Активная форма

	
	ЛР 2. Форматирование документов, сложных таблиц, вставка диаграмм и формул, рисование в MS Word.
	4
	Активная форма

	
	ЛР 3. Работа с формулами, фильтрами, формами, сводными таблицами в MS Excel. Выполнение расчетов в MicrosoftExcel
	4
	Активная форма

	Тема 4. Базы данных
	ЛР 4. Создание баз данных под управлением СУБД MS Access
	4
	Активная форма

	Тема 5. Модели решения функциональных и вычислительных задач
	ЛР 5. Моделирование ситуаций
	2
	Интерактивная форма

	Тема 7. Основы программирования на языках высокого уровня

	ЛР 6. Разветвляющиеся алгоритмические конструкции. Одномерные массивы
	4
	Активная форма

	
	ЛР 7.  Поиск экстремумов  и сортировка элементов в одномерном и двумерном массивах
	4
	Активная форма

	
	ЛР 8. Перестановка элементов, строк и столбцов в двумерных массивах
	4
	Активная форма

	Тема 9. Основы защиты информации и сведений, составляющих государственную тайну
	ЛР 9. Простейшие способы скрытой передачи данных.
	2
	Интерактивная форма

	ИТОГО ЛАБОРАТОРНЫХ РАБОТ, ЧАС.
	32
	



6. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 
Лекции составляют основу теоретической подготовки студентов. На них излагается в систематизированном виде теоретический материал по наиболее сложным и узловым вопросам учебной программы. При этом желательно придерживаться принципа «от простого – к сложному, от примера – к обобщению». Изложение лекций сопровождается демонстрацией слайдов, иллюстрирующих основные теоретические положения дисциплины.
На лабораторных работах осуществляется практическое освоение студентами научно-теоретических положений. А также прививаются навыки работы с ПЭВМ, применения существующего и разработки нового программного обеспечения для решения инженерных задач. Они проводятся после проведения других видов учебных занятий по данной теме. Методические указания к выполнению лабораторных работ содержат как общие для всех обучаемых задания, выполняемые по шагам, так и самостоятельные индивидуальные задания по вариантам. Кроме обязательной части, в каждой работе предлагается решить задачи с различными уровнями сложности, требующие творческого подхода при их выполнении. Основные результаты должны быть оформлены в виде отчета, электронного документа, файлов программы.
На практических занятиях студенты вырабатывают практические умения в решении типовых задач. Они проводятся после лекций по соответствующим темам. По каждой теме выполняются индивидуальные контрольные и практические задания. В отдельных случаях проводится компьютерное тестирование.
Для уяснения наиболее сложных вопросов, рассматриваемых на лекционных занятиях, проводятся дополнительные индивидуальные и групповые консультации в рамках часов самостоятельной работы студентов.
Реализация компетентностного подхода должна предусматривать широкое использование в учебном процессе активных и интерактивных форм проведения занятий в сочетании с внеаудиторной работой с целью формирования и развития профессиональных навыков обучающихся. Поэтому практические и лабораторные занятия, а также отдельные фрагменты лекционных занятий рекомендуется проводить в активном и интерактивном режимах. В рамках учебного курса также рекомендуется проведение встреч, мастер-классов специалистов-разработчиков программного обеспечения российских и зарубежных компаний, ведущих научно-исследовательских институтов. Кроме того предполагается посещение предметно-ориентированных выставок, знакомство с работой вычислительных центров, участие в научных конференциях.

	ИСПОЛЬЗУЕМЫЕ ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ

	Вид технологии
	Описание технологии

	электронная презентация лекций 
	использование демонстрационного комплекса группового пользования на базе проектора 

	лекция - «вопрос-ответ»
	изложение учебной информации по теме курса посредством ответов лектора на вопросы обучающихся (возможно дискуссионное сопровождение)

	анализ научных статей
	оценка информативности, содержательности, смысловой целостности статьи, основанная на методе критического анализа

	ситуационный анализ 
(case-study)
	использования реальной ситуации в целях анализа данного случая, выявления проблем, поиска альтернативных решений и принятия оптимального решения проблем

	групповая дискуссия
	проведение закрытой дискуссии в микрогруппах, с последующим проведением общей дискуссии, в ходе которой мнение своей микрогруппы докладывает ее лидер и это мнение обсуждается всеми участниками

	«мозговая атака»
	выработка (генерирование) возможно большего количества и максимально разнообразных по качеству идей, пригодных для решения поставленной проблемы

	исследование
	исследование проблемы с подготовкой и заслушиванием рефератов и последующим их обсуждением

	Активные методы проведения лабораторных работ
	занятие по методике самообразования, практическое задание, анализ конкретных ситуаций



Удельный вес занятий по дисциплине, проводимых в активных и интерактивных формах составляет 63% аудиторных занятий (68 часов).

7. ПЕРЕЧЕНЬ УЧЕБНО-МЕТОДИЧЕСКОГО ОБЕСПЕЧЕНИЯ ДЛЯ САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ 
1. Андреева Т.И. Информатика: Пособие по изучению дисциплины и выполнению контрольных работ для студентов заочной формы обучения. - М.: МГТУ ГА, 2008.

8. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ
Промежуточная аттестация направлена на проверку конечных результатов этапов обучения – оценкууровня сформированных у студентов профессиональных компетенций (умения применять систему знаний, умений и навыков, полученных в результате освоения дисциплины).
Промежуточная аттестация проводится в форме зачета в 1-м семестре и экзамена во 2-м семестре с использованием фонда оценочных средств промежуточной аттестации (ФОС), который включает:
· перечень компетенций с указанием этапов их формирования в процессе освоения дисциплины;
· описание показателей и критериев оценивания компетенций на различных этапах формирования, описание шкал оценивания;
· типовые контрольные задания, необходимые для оценки знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций в процессе освоения дисциплины;
· методические материалы, определяющие процедуры оценивания знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций (используются также и при текущем контроле успеваемости).
Фонд оценочных средств для проведения промежуточной аттестации по дисциплине представлен в Приложении 1.

9. ПЕРЕЧЕНЬ ОСНОВНОЙ И ДОПОЛНИТЕЛЬНОЙ УЧЕБНОЙ ЛИТЕРАТУРЫ, НЕОБХОДИМОЙ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ
9.1.Основная литература:
1. Симонович С.В. Информатика. Базовый курс: Учебник для вузов. 3-е издание. Стандарт третьего поколения. - СПб.: Питер, 2013.
2. Макарова Н.В., Волков В.Б. Информатика: Учебник для вузов. - СПб.: Питер, 2011. 
3. Соболь Б.В., Галин А.Б., Панов Ю.В. и др. Информатика. Учебник для ВУЗов (изд. 4). Феникс, 2009.
9.2. Дополнительная литература:
1. Андреева Т.И. Информатика: Пособие по изучению дисциплины и выполнению контрольных работ для студентов заочной формы обучения. - М.: МГТУ ГА, 2008.
2. Э. Таненбаум. Архитектура компьютера. 5 издание. Спб: Питер, 2007.
3. Уокенбах Джон. Excel 2010: профессиональное программирование на VBA.: Пер. с англ. - М.: ООО «И.Д.Вильямс», 2012.

10. ПЕРЕЧЕНЬ РЕСУРСОВ ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКА-ЦИОННОЙ СЕТИ «ИНТЕРНЕТ», НЕОБХОДИМЫХ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ
1. Электронные ресурсы МГТУ ГА - http://mstuca.ru
2. Электронные ресурсы Иркутского филиала МГТУ ГА - http://if-mstuca.ru/
3. Электронная библиотечная система «Лань» 
4. http://e.lanbook.comhttp://www.intuit.ru – Интернет-университет информационных технологий. 
5. http://www.ict.edu/ru/lib/ - Информационно-коммуникационные технологии в образовании.

11. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ
Для успешного освоения дисциплины рекомендуется придерживаться следующего алгоритма:
- обучающийся анализирует рекомендуемый бюджет времени для изучения данной дисциплины, корректирует свои планы в соответствии с содержанием дисциплины (п.5.1 рабочей программы); 
- обучающийся последовательно изучает теоретический материал каждой из тем, пользуясь ссылками на литературу;
- оценка знаний осуществляется с учетом всех видов самостоятельной работы и текущей работы в аудитории, включает в себя 2 контрольные точки: РКЗ-1, РКЗ-2;
- при условии сдачи двух контрольных точек обучающийся имеет право получить положительную оценку по промежуточной аттестации;
- освоение курса завершается сдачей зачет в 1-м семестре и экзамена во 2-м семестрев письменной форме по разработанным ФОС промежуточной аттестации.
Методические указания для обучающихся по освоению дисциплины представлены в Приложении 2.

12. ПЕРЕЧЕНЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ, ИСПОЛЬЗУЕМЫХ ПРИ ОСУЩЕСТВЛЕНИИ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ
12.1. Программное обеспечение
1. Офисное программное обеспечение (MicrosoftOffice)
2. Графический редактор Microsoft Visio
3. СУБД MicrosoftAccess
4. Графический редактор Inkscape
5. HTML-редактор HtmlReader
6. Web-браузерMazilla Firefox
7. FTP-клиент FileZilla
8. Программное обеспечение для создания анимацийAdobeFlash
9. Комплект электронных презентаций по видам занятий

12.2. Перечень информационно-справочных систем
1. Справочно-правовая система  «Консультант Плюс» http://www.consultant.ru

13. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ
1. Специализированный учебный класс для чтения лекций, оборудованный видеопроекционным устройством.
2. Программное обеспечение, обучающие программы, используемые при проведении практических занятий и лабораторных работ в компьютерных классах.
3. Компьютерный класс на 12 рабочих мест, оснащенный мультимедийной установкой и интерактивной доской.
4. Мультимедийное оборудование и комплект электронных презентаций, которые используются при проведении лекционных и практических занятий.
Дополнения и изменения 
к рабочей учебной программе по дисциплине 
________________________________________________________ 
на 20__/ 20__ учебный год 
В рабочую учебную программу вносятся следующие дополнения (изменения): 
________________________________________________________________________________
________________________________________________________________________________
________________________________________________________________________________
________________________________________________________________________________
________________________________________________________________________________
________________________________________________________________________________
________________________________________________________________________________ 
________________________________________________________________________________
________________________________________________________________________________ 
________________________________________________________________________________
________________________________________________________________________________
________________________________________________________________________________


Дополнения (изменения) в рабочую учебную программу рассмотрены и одобрены на заседании кафедры _____________ 
Протокол №___ от «___» __________20__г.

Заведующий кафедрой ЕНД, к.ф.м.н., доцент __________________ Д.В.Хазанов

СОГЛАСОВАНО: 
Председатель методического совета по специальности
25.05.03 – Техническая эксплуатация транспортного радиооборудования
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Приложение 2

МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ 

Информатика и информационные технологии

Введение
Учебная дисциплина «Информатика и информационные технологии» относится к базовой части математического и естественнонаучного цикла основной образовательной программы подготовки специалистов по направлению 25.05.03 «Техническая эксплуатация транспортного радиооборудования». 
Общий объем дисциплины составляет 216 ч (6з.е.), из которых 108 ч. – объема аудиторной и 108 ч. - объем, выделенный на самостоятельную работу студентов.
Целью дисциплины «Информатика и информационные технологии» является дать студентам необходимые знания в области аппаратного и программного обеспечения персональных компьютеров (ПК), алгоритмизации и программирования, а также привить практические навыки работы на персональных компьютерах, постановки, подготовки и решения инженерных задач с их помощью.

Задачи курса заключаются:
· в изучении структуры персонального компьютера (ПК), принципов действия периферийных устройств, 
· в изучении основных методов эффективной работы на персональном компьютере, основ алгоритмизации решения математических и инженерных задач, основ программирования на алгоритмическом языке высокого уровня;
· в приобретении практических навыков работы на ПК, используя системные и прикладные программные средства, составлении алгоритмов решаемых прикладных задач и осуществлении их реализации на ПК; 
· в приобретении навыков работы с вычислительной техникой и прикладными программами, используемыми в деятельности радиоинженера.

Лекция выполняет информационную функцию, стимулирует интерес к дисциплине, убеждает в теоретической и практической значимости изучаемого предмета, развивает познавательные потребности студентов. Содержание  лекции – это  сжатое  изложение  основных  фактов,  что  является  базой  для  анализа  рассуждений,  оценок.
На практических занятиях и лабораторных работаху студентов вырабатываются практические навыки работы с системными и прикладными программными средствами для решения прикладных задач на ПК.

1. Самостоятельная работа как форма учебного процесса
Самостоятельная работа студентов способствует более глубокому усвоению дисциплины «Информатика и информационные технологии», развитию познавательной активности и навыков самостоятельной работы с учебной и научно-технической литературой, формирует навыки логического мышления, ориентирует студента на умение применять полученные теоретические знания на практике и проводится в следующих видах:
· проработка лекционного материала;
· подготовка к практическим занятиям и лабораторным работам;
· выполнение контрольных домашних заданий;
· подготовка к рубежному контролю;
· подготовка к зачету и экзамену.

При этом  процесс самостоятельной работы следует рассматривать в трех аспектах:
1. самостоятельная работа – как закрепление и тренировка умений и навыков;
2. самостоятельная работа – как развитие творческих способностей и профессионального мышления;
3. самостоятельная работа – как процесс формирования активной творческой личности, способной к решению теоретических и практических задач.

Организацию самостоятельной работы по дисциплине «Информатика и информационные технологии» необходимо рассматривать в контексте педагогического общения, предусматривающего организацию познавательной деятельности студентов в комплексе формирования профессиональных и личностных компетенций, необходимых для становления инновационного потенциала современного конкуретноспособного инженера.

По итогам самостоятельной работы студенты должны: 
· развить такие универсальные умения, как умение учиться самостоятельно, принимать решения, проектировать свою деятельность и осуществлять задуманное, проводить исследование, осуществлять и организовывать коммуникацию; 
· научиться формулировать, обобщать и анализировать получаемые результаты учебной деятельности, переопределять цели дальнейшей работы, корректировать свой образовательный маршрут; 
· познать радость самостоятельных открытий, творческого поиска. 

Вся самостоятельная работа студентов  сопровождается ведущим преподавателем дисциплины, который выступает в роли консультанта, координатора действий студентов.

2. Организация СРС по дисциплине
2.1.  Аудиторная самостоятельная работа
Аудиторная самостоятельная работа по дисциплине выполняется на учебных занятиях под непосредственным руководством преподавателя и по его заданию.
Основными видами аудиторной самостоятельной работы являются:
· работа на лекционном занятии;
· работа на практическихзанятиях и лабораторных работах; 
· само и взаимопроверка выполненных заданий.

Самостоятельная работа на лекции. 
Первые методические указания по организации самостоятельной работы студент получает на первой лекции, при первом знакомстве с дисциплиной.  На занятии внимание студентов акцентируется на том, как слушать и записывать лекции, как оформлять конспект. Существенным моментом лекции, обеспечивающим успешную самостоятельную работу, является указание необходимой по данной теме литературы и ресурсов сети Интернет, пояснение, на какие вопросы темы следует искать ответ в том или ином источнике. Поскольку на лекции невозможно раскрыть содержание всех вопросов учебной программы, поэтому часть из них лектор предлагает студентам изучить самостоятельно, указав необходимые источники информации.
Слушание и запись лекций – сложный вид вузовской аудиторной работы. Внимательное слушание и конспектирование лекций предполагает интенсивную умственную деятельность студента. Краткие записи лекций, их конспектирование помогает усвоить учебный материал. Конспект является полезным тогда, когда записано самое существенное, основное и сделано это самим студентом.
Не надо стремиться записать дословно всю лекцию. Такое  «конспектирование» приносит больше вреда, чем пользы. Запись лекций рекомендуется вести по возможности собственными формулировками. Желательно запись осуществлять на одной странице, а следующую оставлять для проработки учебного материала самостоятельно в домашних условиях. 
Конспект лекции лучше подразделять на пункты, параграфы, соблюдая красную строку. Этому в большой степени будут способствовать пункты плана лекции, предложенные преподавателям. Принципиальные места, определения, формулы и другое следует сопровождать замечаниями «важно», «особо важно», «хорошо запомнить» и т.п. Можно делать это и с помощью разноцветных маркеров или ручек. Целесообразно разработать собственную «маркографию» (значки, символы), сокращения слов.
Работая над конспектом лекций, всегда необходимо использовать не только учебник, но и дополнительные источники информации, рекомендованные лектором. 

Самостоятельная работа на практическом занятии и лабораторной работе
Виды самостоятельной работы на практическом занятии и лабораторной работе: 
- работа с учебно-методическими пособиями по теме занятия;
- решение задач, выполнение расчетов;
- формулировка выводов на основании полученных решений.

Работа обучающихся направляется групповыми и индивидуальными заданиями к занятиям и контролируется преподавателем в ходе занятия или на индивидуальных консультациях с преподавателем в устном или письменном виде. 
Само и взаимопроверка выполненных заданий используется с целью приобретения таких навыков как наблюдение, анализ ответов сокурсников, сверка собственных результатов.

2.2. Внеаудиторная самостоятельная работа
Время и место внеаудиторной самостоятельной работы выбираются студентами по своему усмотрению с учетом рекомендаций преподавателя. Для самостоятельной работы вне расписания учебных занятий на кафедре выделяются специальные аудитории, оборудованные компьютерами с доступом в сеть Интернет, а также специализированные учебные классы по дисциплине.
Самостоятельную работу над дисциплиной следует начинать с изучения программы, которая содержит основные требования к знаниям, умениям и компетенциям обучаемых. При этом формируется общее представление об основном содержании разделов, тем, о видах и содержании занятий, рекомендуемой основной и дополнительной литературе, электронных ресурсах (электронно-библиотечные системы, сайты сети Интернет).

Подготовка к лекциям 
Подготовка к лекциям – традиционная форма самостоятельной работы обучающихся, включает отработку лекционного материала предыдущей лекции, изучение рекомендованной литературы, конспектирование предложенных источников с целью углубления и расширения знаний учебного материала. 

Самостоятельное изучение отдельных тем (вопросов),  составление конспектов
Активизация учебной деятельности и индивидуализация обучения предполагает вынесение для самостоятельного изучения  отдельных тем или вопросов. Темы (вопросы) для самостоятельного изучения определяются преподавателем с учетом наличия доступа обучающихся к соответствующим информационным ресурсам и учебному материалу.
Обязательным условием результативности самостоятельного освоения темы (вопроса) является контроль выполнения задания. Результаты представляются в форме конспекта, реферата, решения задачи. 

2.3. Общие рекомендации по работе с источниками информации
1) Всю учебную литературу желательно изучать «под конспект». Чтение литературы, не сопровождаемое конспектированием, даже пусть самым кратким – зачастую бесполезная работа. Цель написания конспекта по дисциплине – сформировать навыки по поиску, отбору, анализу и формулированию учебного материала. Эти навыки обязательны для любого специалиста с высшим образованием независимо от выбранной специальности, а тем более это важно для инженера, который работает с документацией, чертежами, текстами. 
2) Написание конспекта должно быть творческим – нужно не переписывать текст из источников, но пытаться кратко излагать своими словами содержание ответа, при этом максимально его структурируя и используя символы и условные обозначения. Копирование и заучивание неосмысленного текста трудоемко и по большому счету не имеет большой познавательной и практической ценности.
3) При написании конспекта рекомендуется использовать тетрадь формата А4, поля в которой обязательны. Страницы нумеруются, каждый новый вопрос начинается с нового листа. На полях размещается вся вспомогательная информация – ссылки, вопросы, условные обозначения и т.д.
4) В идеале должен получиться полный конспект по программе дисциплины, с выделенными определениями, узловыми пунктами, примерами, неясными моментами, проставленными на полях вопросами.
5) При работе над конспектом обязательно выявляются и отмечаются трудные для самостоятельного изучения вопросы, с которыми уместно обратиться к преподавателю при посещении групповых консультаций, либо в индивидуальном порядке.
6) При чтении учебной и научной литературы нужно следить за точным и полным пониманием значения терминов и содержания понятий, используемых в тексте. Всегда следует уточнять значения по словарям или энциклопедиям, при необходимости записывать.
Рекомендуется в одном конспекте размещать материал лекций и практических занятий.
Научная статья – законченная и логически цельная работа, посвященная конкретному вопросу, входящему в круг решаемых проблемы (задач). Научная статья раскрывает наиболее значимые полученные результаты и должна включать следующие элементы:

	№
	Элементы научной статьи
	Требования

	1
	Аннотация
	Аннотация должна  ясно излагать содержание научной статьи

	2.
	Сведения об авторе(ах)
	ФИО студента полностью, название факультета, направления подготовки, курс, номер группы

	3.
	Название
	Название статьи должно отражать основную идею выполненного исследования, быть кратким, содержать ключевые слова, позволяющие индексировать данную статью.

	4.
	Введение
	Должен быть дан краткий обзор источников по проблеме, указаны нерешенные ранее вопросы, сформулирована актуальность, обоснована цель работы, указана связь с научными и практическими направлениями. Во введении следует избегать специфических понятий и терминов. Содержание введения должно быть понятным и неспециалистам в соответствующей области.

	5.
	Основная часть
	Основная часть статьи должна содержать описание методики и объекта(ов) исследования и подробно освещать содержание исследований, проведенных автором. Полученные результаты должны быть оценены с точки зрения их научной новизны и сопоставлены с соответствующими известными данными. Основная часть статьи может делиться на подразделы (с разъяснительными заголовками) и содержать анализ последних публикаций, посвященных решению вопросов, относящихся к данным подразделам.

	6.
	Заключение 
	Завершается четко сформулированными выводами

	7.
	Библиография
	Анализ источников, использованных при подготовке научной статьи, должен свидетельствовать о знании автором (авторами) статьи научных достижений в соответствующей области. В этой связи обязательными являются ссылки на работы других авторов. При этом должны присутствовать ссылки на научные публикации последних лет, включая зарубежные публикации в данной области.




3. Подготовка к промежуточной аттестации
Промежуточная аттестация являетсяодним из основных механизмов оценки качества подготовки обучающихся и формой контроля их учебной работы. Предметом оценивания на промежуточной аттестации является уровень сформированности компетенций в рамках учебной дисциплины "Информатика и информационные технологии".
Для промежуточной аттестации обучающихся создан фонд оценочных средств, включающий задания и оценочный материал ко всем формам ее проведения, позволяющий оценить знания, умения, навыки и уровень сформированности профессиональных компетенций. Фонд оценочных средств  учитывает используемые виды контроля – устныйопрос, письменные ответы на вопросы билета или  тестирование.
При устном опросе зачет проводится в традиционной форме – ответна вопросы  билета. Виды и формы проведения промежуточной аттестации сообщаются обучающимся на первом занятии. 
Описание системы контроля входит в рабочую программу дисциплины.
Изучение  дисциплины заканчивается зачетом в 1-м семестре и экзаменом во 2-м.
К зачету допускаются студенты, которые систематически, в течение всего семестра работали на занятиях и показали уверенные знания по вопросам, выносившимся на итоговый рубежный контроль.
К экзамену допускаются студенты, которые систематически, в течение обоих семестров работали на занятиях и показали уверенные знания по вопросам, выносившимся на итоговый рубежный контроль.
Непосредственная подготовка к зачету и экзамену осуществляется по примерному перечню вопросов, представленному в рабочей программе дисциплины. 
Обучающемуся необходимо отметить для себя пробелы в знаниях, которые следует ликвидировать в ходе подготовки, для чего следует обратиться за консультацией к преподавателю.

Примерные вопросы для подготовки к рубежному контролю знаний

Теоретические основы информатики
1. Понятие информации. Свойства информации. Количество информации. Единицы измерения. Способы хранения информации.
2. Системы счисления. Способы перевода чисел из одной системы счисления в другую.
3. Кодирование чисел. Представление данных в компьютере.
4. Кодирование текстовой информации.
5. Кодирование графической информации.
6. Кодирование звуковой информации.
7. Логические отношения. Логические операции. Законы логики.
8. Элементы схемотехники (условно-графические обозначения, таблицы истинности): И, ИЛИ, НЕ, И-НЕ, ИЛИ-НЕ, полусумматор.
9. Элементы схемотехники (условно-графические обозначения, таблицы истинности): триггер.

Технические и программные средства реализации информационных процессов
1. История развития вычислительной техники. Поколения ЭВМ.
2. Основные шины и компоненты компьютера. Структура современного ПК. Характеристики персонального компьютера.
3. Память. Виды памяти.
4. Состав системного блока: материнская плата, центральный процессор, контроллеры, устройства внутренней памяти.
5. Состав системного блока: жесткий диск, дисковод для компакт-дисков, дисковод для гибких дисков, флэш-память.
6. Состав системного блока: платы расширения (видеокарта, звуковая плата, сетевая карта).
7. Периферийные устройства: клавиатура, манипуляторы.
8. Периферийные устройства: ЭЛТ-мониторы, ЖК-мониторы, плазменные панели.
9. Периферийные устройства: принтеры, сканеры, модемы.
10. Что такое программа, программное обеспечение? Классификация программного обеспечения. Структура программного обеспечения современных компьютеров. Функционирование ЭВМ в процессе реализации программ.
11. Системное программное обеспечение (ПО), иерархия системного ПО. BIOSи его основные функции. Назначение и основные функции драйвера.
12. Что такое операционная система? Эволюция развития операционных систем. Классификация операционных систем. Характеристика операционных систем семейства Windows.
13. Файлы и файловая система. Файловые системы MSWindows.
14. Утилиты операционной системы MSWindows.
15. Назначение и классификация прикладного программного обеспечения.
16. Методы архивации. Архиваторы.
17. Средства обработки текстовой информации.
18. Работа с текстами в MSWord.
19. Работа с таблицами MSWord.
20. Создание и редактирование графических изображений MSWord.
21. Средства обработки табличной информации. Основные понятия электронных таблиц. Состав табличного процессора. Общие сведения о MSExcel. Рабочая книга и листы. Работа с листами.
22. Ввод данных в MicrosoftExcel. В каких случаях следует использовать абсолютную, а в каких – относительнуюадресацию? Способы редактирования и форматирования данных в ячейках рабочей книги.
23. Создание формул в Microsoft Excel
24. Работа с диаграммами в MicrosoftExcel.
25. Управление списками в MicrosoftExcel. Что такое фильтрация данных? Какие возможности предоставляет пользовательскийавтофильтр?
26. Что такое сводная таблица? Из каких этапов состоит процедура построения сводной таблицы? Перечислите известные вам инструменты статистического анализа данных в Excel.
27. Что такое макрос? Какие преимущества дает использования макросов? Как можно создать макрос? Как можно выполнить макрос? Опишите процесс ввода встроенных функций.
28. Средства обработки графической информации. Форматы файловой графики. Цветовое пространство, цветовые модели RGB, CMY(K). Глубина цвета.
29. Какие существуют типы моделей систем? Информационные модели и системы. Методы и технологии моделирования.
30. Информационные технологии: искусственный интеллект и интеллектуальные системы, экспертные системы, геоинформационные системы.
31. Базы данных: основные понятия и определения. Классификация баз данных. Модели представления данных.
32. Основные функции и требования к СУБД. Что подразумевается под целостностью данных? Понятие транзакции. Классификация СУБД.
33. Основные понятия реляционных баз данных. Метод нормальных форм.
34. Определите понятия ключа и первичного ключа. Что такое «внешний» ключ? Связывание таблиц.
35. Основные объекты СУБД MSAccess.

Алгоритмизация и программирование.
1. Понятие алгоритма и его свойства. Способы описания алгоритмов.
2. Линейный алгоритм.
3. Разветвляющийся алгоритм.
4. Циклический алгоритм.
5. Языки программирования. Компиляторы и интерпретаторы. Классификация языков программирования высокого уровня. Основные технологии программирования.
6. Основные системы программирования. Этапы решения задач на ЭВМ. Программный продукт, его свойства и характеристики.
7. Рынок информационных услуг и продуктов. Жизненный цикл программных продуктов.
8. Правовое регулирование на информационном рынке.
9. Что такое лицензия на пользование программным продуктом
10. В чем состоит авторское право разработчика программы??
11. Объектно-ориентированное программирование: основные понятия.
12. Язык программирования VBA: Основные типы данных.
13. Язык программирования VBA: Структура программы, оператор присваивания.
14. Язык программирования VBA: Условный оператор в полной и неполной форме.
15. Язык программирования VBA: Оператор цикла с параметром.
16. Язык программирования VBA: Оператор цикла с предусловием.
17. Язык программирования VBA: Оператор цикла с постусловием.
18. Язык программирования VBA: Массивы: описание и обработка.
19. Язык программирования VBA: Строковые переменные. Основные процедуры и функции для работы со строками.
20. Язык программирования VBA: Подпрограммы. Процедуры и функции.

Модели решения функциональных и вычислительных задач. Локальные и глобальные сети ЭВМ. Защита информации.
1. Определение и виды моделирования. 
2. Элементы процесса моделирования. 
3. Цели метода моделирования.
4. Классификация и формы представления моделей.
5. Предметное, физическое и знаковое моделирование. 
6. Табличные, иерархические и сетевые модели. 
7. Знаковые и вербальные информационные модели
8. Аналитическое, имитационное, эвристическое, эволюционное моделирование. 
9. Определение, назначение компьютерных сетей. Классификация компьютерных сетей (по технологии передачи, по размеру, по способу управления). Проблемы взаимодействия компьютеров в сети, режимы передачи данных, характеристики качества.
10. Аппаратные средства компьютерных сетей: мультиплексор, модем, концентратор, повторитель, мост, маршрутизатор, сетевой адаптер (для локальных сетей).
11. Физическая передающая среда: сетевые кабели (характеристики и назначение основных групп кабелей), беспроводная среда. Топология связей в компьютерных сетях.
12. Интернет: определение, история, схема подключения ПК кИнтернет, технологии доступа. Протоколы Интернет.
13. Адресация в Интернете: IP-адрес, DNS-система, URL. Сервисы Интернет.
14. Основные понятия информационной безопасности: компьютерная система, информационная безопасность, категории информационной безопасности, санкционированный доступ к информации, несанкционированный доступ к информации, правила разграничения доступа, политика безопасности.
15. Типичные приемы атак на локальные и удаленные компьютерные системы. Основы противодействия нарушению конфиденциальности информации.
16. Криптографические методы защиты данных: симметричные и ассиметричные криптоалгоритмы, хеш-функция, цифровая подпись.
17. Вирусы и вредоносные программы. Антивирусные средства.

Примерные вопросы для подготовки к зачету
1. Понятия информации. Единица измерения информации. Количество информации.
2. Системы счисления (СС).
3. Правила перевода целых чисел из 10-чной СС в СС с иным основанием.
4. Правила перевода дробных чисел из 10-чной СС в СС с иным основанием.
5. Правила перевода чисел из СС с произвольным основанием в десятичную СС.
6. Правила перевода чисел из 8-ричной СС в 16-ричную СС и обратно.
7. Двоичная арифметика. Таблицы сложения и умножения двоичных цифр.
8. Представление двоичных чисел с фиксированной запятой.
9. Представление двоичных чисел с плавающей запятой.
10. Нормализация двоичных чисел.
11. Представление двоичных чисел со знаком.
12. Обратный и дополнительный код двоичных чисел.
13. Алгебраические операции с двоичными числами в формате с фиксированной запятой.
14. Сложение и вычитание чисел с плавающей запятой.
15. Кодирование текстовой информации.
16. Кодирование графической информации.
17. Кодирование звуковой информации.
18. Логические операции. Порядок выполнения логических операций.
19. Логические выражения и таблицы истинности. Законы алгебры логики.
20. Стандартные формы логических выражений.
21. Минимизация логических функций.
22. Логические основы компьютера: полусумматор и триггер.
23. Архитектура ЭВМ. Принципы фон Неймана.
24. Поколения ЭВМ.
25. Назначение, состав и функции центрального процессора.
26. Назначение, виды и особенности ОЗУ.
27. Назначение, виды и особенности ПЗУ.
28. Характеристики компьютера, определяемые процессором.
29. Основные шины компьютера.
30. Состав системного блока.
31. Типы накопителей для хранения информации.
32. Клавиатура: типы, назначение клавиш. Манипуляторы
33. Принтеры: типы, принцип действия, характеристики. Плоттеры,
34. Сканеры: принцип действия, характеристики.
35. Модемы: принцип действия, характеристики.
36. Мониторы: типы, принцип действия, характеристики.
37. Разновидности программ. Общая классификация системных программ.
38. BIOS: назначение, функции.
39. Операционные системы: назначение, функции.
40. Файлы. Файловые системы. Каталоги. Операции с файлами.
41. Функционирование ЭВМ в процессе реализации программ.
42. Служебное программное обеспечение: назначение и основные функции.
43. Программы-оболочки, операционные оболочки.
44. Методы сжатия информации. Программы - архиваторы.
45. Основные элементы управления, операции с окнами в Windows.
46. Что такое реестр Windows? Программы обслуживания реестра.
47. Редакторы текстов и табличные процессоры.
48. Какие элементы содержит окно редактора Word?
49. Какие кнопки обычно содержит «Главная» вкладка лентыWord?
50. Какие операции редактирования текста Вы знаете?
51. Параметры страницы.
52. Что такое форматирование текста?
53. Каким образом выделить слова, абзац, фрагмент в тексте?
54. Как выполнить копирование и перемещение фрагментов текста?
55. Какие действия можно производить с фрагментом текста?
56. Что такое колонтитул в документе Word?
57. Вставка в документ Wordформул.
58. Вставка в документ Wordтаблиц.
59. Вставка в документ Wordграфических объектов, рисование средствами Word.
60. Что такое макрос? Какие преимущества дает использования макросов? Как можно создать макрос? Как можно выполнить макрос?
61. Средства автоматизации разработки документов в Word.
62. Средства обработки табличной информации. Основные понятия электронных таблиц.
63. Ввод данных в MicrosoftExcel.
64. В каких случаях следует использовать абсолютную, а в каких - относительную адресацию?
65. Способы редактирования и форматирования данных в ячейках рабочей книги.
66. Создание формул в Microsoft Excel
67. Работа с диаграммами в MicrosoftExcel.
68. Управление списками в MicrosoftExcel.
69. Что такое фильтрация данных? Какие возможности предоставляет пользовательскийавтофильтр?
70. Что такое сводная таблица? Из каких этапов состоит процедура построения сводной таблицы?
71. Инструменты статистического анализа данных в Excel.
72. Средства обработки графической информации.
73. Цветовые модели RGB, CMY(K). 
74. Форматы файловой графики.
75. Типы моделей систем. Методы и технологии моделирования.
76. Информационные модели.
77. Искусственный интеллект, базы знаний.
78. Экспертные системы: назначение, структура, функции.
79. Базы данных: основные понятия и определения.
80. Классификация баз данных. Модели представления данных.
81. СУБД – назначение, функции, классификация.
82. Основные понятия реляционных баз данных.
83. Метод нормальных форм.
84. Понятия ключа. Связывание таблиц.
85. Основные операции с данными в СУБД.
86. Основные объекты СУБД MSAccess.


	Критерии оценки (зачет)

	«зачтено»
	«не зачтено»

	Допускаются нарушения в последовательности изложения. Материал излагается недостаточно уверенно. Демонстрируются поверхностные знания вопроса, отдельные положения недостаточно аргументированы. Имеются затруднения с формулировкой выводов. Демонстрируются недостаточные знания базовых основ построения автоматизированных систем УВД. Практическое задание выполнено не в полном объеме (получен неверный количественный результат при верно выбранной методике и алгоритме решения). 
	Материал излагается непоследовательно, сбивчиво, не представляет определенной системы знаний по дисциплине. 
Ответы на поставленные теоретические вопросы односложны и не аргументированы, либо не сформулированы.
Практическое задание не выполнено (получен неверный количественный результат, выбрана неверная методика и алгоритм решения).













	Критерии оценки (экзамен)

	отлично
	хорошо
	удовлетворительно
	неудовлетворительно

	заслуживает студент, обнаруживший всестороннее, систематическое и глубокое знание учебно-программного материала, умение свободно выполнять задания, предусмотренные программой, усвоивший основную и знакомый с дополнительной литературой, рекомендованной программой. Как правило, оценка "отлично" выставляется студентам, усвоившим взаимосвязь основных понятий дисциплины в их значении для приобретаемой профессии, проявившим творческие способности в понимании, изложении и использовании учебно-программного материала.

	заслуживает студент обнаруживший полное знание учебно-программного материала, успешно выполняющий предусмотренные в программе задания, усвоивший основную литературу, рекомендованную в программе. Как правило, оценка "хорошо" выставляется студентам, показавшим систематический характер знаний по дисциплине и способным к их самостоятельному пополнению и обновлению в ходе дальнейшей учебной работы и профессиональной деятельности.

	заслуживает студент, обнаруживший знания основного учебно-программного материала в объеме, необходимом для дальнейшей учебы и предстоящей работы по специальности, справляющийся с выполнением заданий, предусмотренных программой, знакомый с основной литературой, рекомендованной программой. Как правило, оценка "удовлетворительно" выставляется студентам, допустившим погрешности в ответе на экзамене и при выполнении экзаменационных заданий, но обладающим необходимыми знаниями для их устранения под руководством преподавателя.

	выставляется студенту, обнаружившему пробелы в знаниях основного учебно-программного материала, допустившему принципиальные ошибки в выполнении предусмотренных программой заданий. Как правило, оценка "неудовлетворительно" ставится студентам, которые не могут продолжить обучение или приступить к профессиональной деятельности по окончании вуза без дополнительных занятий по соответствующей дисциплине.





Примерные вопросы для подготовки к экзамену
1. Задачи информатики. История формирования информатики.
2. Задачи гражданской авиации и их решение с использованием ЭВМ.
3. Понятие сигнала. Информативный параметр сигнала. 
4. Данные. Носители данных. Операции с данными
5. Информация. Свойства информации. Формы представления информации, наборы знаков, алфавиты. Двоичные знаки. 
6. Информация и сообщение. Вероятность отдельного дискретного сообщения.
7. Энтропия источника сообщений. Избыточность источника сообщений.
8. Пропускная способность систем передачи данных.
9. Количество информации, скорость обработки, методы обработки информации.
10. Кодирование данных. Кодирование данных двоичным кодом. Кодирование текстовых данных. Кодирование графических данных. Кодирование звука.
11. Основные структуры данных. Упорядочивание структур данных. Адресные данные. 
12. Единицы представления данных. Единицы измерения данных. Единицы хранения данных. Понятие файла. Тип файла. Длинное имя файла. Файловая структура. Полное имя файла.
13. Технические средства обработки информации.
14. Каналы передачи данных. Общие характеристики процессов сбора, передачи обработки и накопления информации. 
15. Системы счисления (СС). Типы СС. Позиционные и непозиционные СС, основание позиционной СС. Представление чисел в различных СС.
16. Арифметика двоичных чисел. Перевод целых и дробных чисел из одной СС в другую. Представление чисел в формах с фиксированной и плавающей запятой. Расчет диапазонов и погрешностей представления чисел в различных формах. Правила сложения и умножения положительных двоичных чисел. Представление двоичных чисел со знаком. 
17. Кодирование информации в ЭВМ. Машинные коды.  Прямой, дополнительный и обратный коды. Правила выполнения арифметических операций в обратном и дополнительном кодах. Выполнение арифметических операций над числами с плавающей точкой.
18. Логические основы ЭВМ. Высказывание, его определение. Истинность высказывания. Основные понятия алгебры логики. Логические константы. Логические переменные. Логические операции. Логические выражения.
19. Информационные технологии и информационные ресурсы.
20. Аппаратное обеспечение ЭВМ. Типы ЭВМ. Поколения ЭВМ. Структура ЭВМ. Основные узлы и блоки ЭВМ. Логические элементы, схемы, счетчики, регистры, сумматоры, шифраторы, дешифраторы, адаптеры, контроллеры, и т.д. 
21. Базовая конфигурация персонального компьютера, основные узлы ПК. Центральный процессор (ЦП). Структура ЦП. Назначение и функционирование узлов ЦП и характеристики. Система команд ЦП. Типы прерываний. Память (ОЗУ, ВЗУ, ПЗУ), устройства ввода-вывода. Периферийное оборудование ЭВМ, накопители на гибких (НГМД) и жестких (НЖМД) дисках, клавиатура, мониторы, принтеры, плоттеры, сканеры, диджитайзеры, джойстик, "мышь", световое перо, накопители на CD-ROM, модемы. Взаимодействие периферийного оборудования с ЭВМ. 
22. Программное обеспечение (ПО) ЭВМ. Типы ПО. Системное и прикладное ПО. 
23. Типы системных программ. Операционные системы (ОС), программы-оболочки, операционные оболочки, программы-утилиты, драйверы. Команды MS-DOS .
24. Программная оболочка NortonCommander. Файловые системы ОС.
25. Прикладное ПО. Редакторы текстов (Word); основные функции, выполнение основных операций по редактированию текстов с помощью редактора WORD; графические редакторы (PaintBrush), табличные процессоры (Excel), системы управления базами данных (Access), обучающие программы, издательские системы и пр. 
26. Локальные и глобальные сети ЭВМ. Структуры информационных и информационно-вычислительных сетей. 
27. Основы защиты информации. Антивирусные программы(AVP, DRWEB, AidsTest, NortonAntinvirus и пр.). Программные и аппаратные методы защиты информации. Программы-архиваторы (ZIP, ARJ, RAR).
28. Системы программирования. Алгоритмические языки. Уровни языков программирования.
29. Трансляторы – интерпретаторы и компиляторы. Библиотеки прикладных программ для системы программирования. Служебные программы для систем программирования (редактор, отладчик, линкер и пр.).
30. Понятие алгоритма. Свойства алгоритмов. Типы и способы построения алгоритмов. Процесс алгоритмизации и программирования прикладных инженерных задач. Формы представления алгоритмов (графический, словесный, операторный и т.д.). Свойства алгоритмов. Типы алгоритмов (линейный, ветвящийся, циклический, комбинированный). 
31. Этапы решения задачи с помощью ЭВМ. Программы. Требования к программам. Этапы разработки программ. Понятие о методах программирования (линейное, выпуклое, динамическое). 
32. Программные модули. Структурное программирование. 
33. Тестирование и отладка программы. Обработка ошибок. Эффективность программы. 
34. Атрибуты алгоритмического языка. Подпрограммы. Функции. Типовые процедуры. Типы атрибутов языка, их особенности. Константы, переменные, операции, функции, операторы, команды, метки. Операторы алгоритмического языка. Оператор присваивания.  Арифметические выражения. Условные операторы. Операторы цикла, разновидности циклических алгоритмов. Рекурсия. 
35. Операторы ввода – вывода. Работа с файлами.
36. Типы данных, операции и диапазоны значений базовых типов данных. 
37. Массивы. Виды, характеристики массивов. Задание массивов. Операции с массивами. Сортировка, методы сортировки. 

4.  Ориентировочные затраты времени на выполнение заданий
	№ п/п
	Основные виды заданий
	Затраты времени на единицу задания (ч)

	1.
	Самостоятельное изучение отдельных тем (вопросов), составление конспекта рекомендованной литературы 
	3-6

	2.
	Проработка конспекта лекций
	0,5 – 1

	3.
	Подготовка к практическими лабораторным
	2 – 2,5

	4.
	Проработка учебников, учебных пособий и обязательной литературы: 
· материал излагается в лекциях
· материал предложен для самостоятельного изучения
	

0,9 – 1
1,5 – 2

	      5.
	Выполнение домашних заданий
	2

	6.
	Подготовка тезисов доклада (статьи)
	5

	7.
	Подготовка доклада к конференции
	10

	8.
	Участие в НИР
	2-4 ч. в неделю

	9.
	Подготовка к зачету
	36

	10.
	Подготовка к экзамену
	46



5. Учебно-методическое и информационное обеспечение дисциплины
Основная литература:
1. Симонович С.В. Информатика. Базовый курс: Учебник для вузов. 3-е издание. Стандарт третьего поколения. - СПб.: Питер, 2013.
2. Макарова Н.В., Волков В.Б. Информатика: Учебник для вузов. - СПб.: Питер, 2011. 
3. Соболь Б.В., Галин А.Б., Панов Ю.В. и др. Информатика. Учебник для ВУЗов (изд. 4). Феникс, 2009.

Дополнительная литература:
1. Андреева Т.И. Информатика: Пособие по изучению дисциплины и выполнению контрольных работ для студентов заочной формы обучения. - М.: МГТУ ГА, 2008.
2. Э. Таненбаум. Архитектура компьютера. 5 издание. Спб: Питер, 2007.
3. Уокенбах Джон. Excel 2010: профессиональное программирование на VBA.: Пер. с англ. - М.: ООО «И.Д.Вильямс», 2012.

Программное обеспечение и интернет ресурсы:
1. Офисное программное обеспечение (MicrosoftOffice)
2. Графическийредактор Microsoft Visio
3. СУБД MicrosoftAccess
4. Графический редактор Inkscape
5. HTML-редактор HtmlReader
6. Web-браузерMazilla Firefox
7. Программное обеспечение для создания анимацийAdobeFlash
8. Комплект электронных презентаций по видам занятий
9. Электронные ресурсы МГТУ ГА - http://mstuca.ru
10. Электронные ресурсы Иркутского филиала МГТУ ГА - http://if-mstuca.ru/
11. Электронная библиотечная система «Лань» http://e.lanbook.com
12. http://www.intuit.ru – Интернет-университет информационных технологий. 
13. http://www.ict.edu/ru/lib/ - Информационно-коммуникационныетехнологии в образовании.

6. Материально-техническое обеспечение дисциплины (модуля)
1. Специализированный учебный класс для чтения лекций, оборудованный видеопроекционным устройством.
2. Программное обеспечение, обучающие программы, используемые при проведении практических занятий и лабораторных работ в компьютерных классах.
3. Компьютерный класс на 12 рабочих мест, оснащенный мультимедийной установкой и интерактивной доской.
4. Мультимедийное оборудование и комплект электронных презентаций, которые используются при проведении лекционных и практических занятий.

